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Imonés grésmiy valdymas - vartotoju darbo vietos

Remiantis CIS Critical Security Controls saugumo gidais buvo sukurtas aktualiausiy grésmiy
valdymo gynybinés sistemos modelis. Gynybingés sistemos modelis buvo kuriamas atsizvelgiant j tai, kad
Jmonges / jstaigos neturi saugumo specialisty, komerciniai saugumo jrankiai sudétingi ir brangts, o jy
rezultatai dideli pagal apimtj ir nesuprantami paprastam IT darbuotojui. Sukurtas sprendimas / sistema
aiskiai ir paprastai jstaigos IT specialistui pasako, kokias konkreciai problemas reikia tvarkyti.

Sistema susideda is:

e darbo vietos kontrolés jrangos, nurodancios kritiSkiausias darbo vietos saugumo spragas;

o reguliariai atnaujinamo infekuoty svetainiy saraso, kuris yra blokuojamas ant jstaigos perimetro;
e SNORT IDS paruosty ir Lietuvoje labiausiai paplitusiy infekcijy parasy;

e Saugos incidenty tyrimo (papildoma paslauga);
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Darbo viety patikrinimo posistemé

Si posistemé kasdien surenka informacija apie darbo vietose jdiegta programine jranga. Renkama
yra §i informacija:
e operaciné sistema;
e programiné jranga ir jos versijos;
e programinés jrangos saugumo atnaujinimy biisena.
Turint informacijg apie nesaugia programing jrangg galima identifikuoti pazeidziamas darbo vietas.
Taip pat kiekvieng diena yra renkama informacija apie darbo vietose esanciy vartotojy turimas
administratoriaus teises. Darbo vietos kasdien tikrinamos aktyviu rezimu, kai informacija apie darbo vietas
paimama i§ Microsoft Active Directory. Yra galimybé darbo vietas tikrinti pasyviu rezimu pagal jvykj, kai
informacija apie darbo vietos aktyvumga tinkle paimama i§ tinklo srauto, einanio j internets. Siai
informacijai gauti naudojama interneto srauto kopija (,,mirror port®). Sistemoje yra galimybé aprasyti darbo
vietas, kuriose tiek programiné jranga, tieck administratoriaus teisés bty tikrinamos, taciau nebiity
jtraukiamos ] ataskaitas. IS surinkty duomeny reguliariai formuojamos Sios ataskaitos:
o Ataskaita apie darbo vietas su pazeidZziama programine jranga ir/ar perteklinémis administratoriaus
teisémis;
o Ataskaita apie darbo vietas, kurios tinkle buvo aktyvios, taciau jy tikrinimai buvo nesékmingi.
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Sios ataskaitos pateikiamas HTML formatu, patalpintos WWW serveryje ir pasiekiamos per
interneto narSykle. Ataskaitos apie darbo viety biiseng sistemos vartotojams generuojamos kiekvieng dieng.

Organizacijos perimetro apsaugos posistemé

Identifikavus infekuotas svetaines, prieiga prie jy imonés / organizacijos darbuotojams gali buti
blokuota ant perimetro. Darbuotojams bandant patekti j Sias svetaines, organizacijos perimetro apsaugos
sistema blokuos bandymus prisijungti prie Siy svetainiy. Lietuvoje vartotojai daugiausiai lankosi
lietuviskose svetainése. Pastebime, kad infekuoty lietuvisky svetainiy skaiCius sparc¢iai auga. Mes aktyviai
stebime lietuvisky svetainiy bikle bei operatyviai atnaujiname infekuoty svetainiy sarasa. Musy siiiloma
perimetro apsaugos posistemé efektyviai stabdo atakas prieS vartotojus, kurie jungiasi prie infekuoty
lietuvisky svetainiy.

SNORT IDS

Isilauzimo aptikimo sistemos tikslas yra detektuoti ir stebéti atakas pries vartotojus jiems lankantis
interneto WWW svetainése. Sistema yra atnaujinama pagal identifikuotas infekuotas Lietuvoje WWW
svetaines, yra sukuriami ir atnaujinami jdiegtos jsilauzimy aptikimo sistemos parasai. Sistema incidentus
registruoja duomeny bazeje. Incidenty perzitira atlickama naudojant interneto narSykle. Sistemoje galima
matyti agreguotg informacija uz tam tikrg laikotarpj pagal incidenta.

Kompiuteriniy tinklo infrastruktiros steb&jimo sistema stebi ir identifikuoja infekuotas LT
svetaines, kadangi miisy Salies jstaigy ir jmoniy darbuotojai dazniausiai lankosi lietuviskose interneto
svetainese.

Sistema leidzia vykdyti ataky prie$ vartotojus stebéseng, vartotojui bandant aplankyti uzkrésta
svetaing naudojant ,,open source” IDS SNORT su standartiniais (open source, komerciniais ir kt.) bei
»proprietary* parasais pagal i$ analitinés sistemos gautg informacija. Naudojant sukurtus IDS paraSus pagal
i§ analitinés sistemos gautg informacijg, IDS SNORT leidzia gerokai anks¢iau aptikti infekuotas svetaines
bei atakas pries vartotojus, kai to dar neaptinka didieji saugumo produkty gamintojai.
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Daugiau informacijos rasite svetainéje http://tyrimai.esec.lt.
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